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113年度經營目標年中
檢討會議

政風處
113年7月

廉政宣導
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前言
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依據經濟部113年6
月21日函轉行政院
國土安全辦公室
113年6月17日函暨
本參考指引辦理。

本公司113年6
月26日函轉各CI
單位並副知採購
處。

CI委外辦理時機敏性圖說及資料
保密措施參考指引
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先確認
機敏等級

國家機密：依國家機密依等級區分，須由有核定權責人
員核定 (國家機密保護法第7條及施行細則第10條 )。

一般公務機密

由各機關權責主管核定（文書處理手冊第

53點第1款、第67點第3款）。

各機關、受委託研究、設計、採購或
保管文件，涉及機密事項之公民營機
構或個人適用之（文書處理手冊第48、49、

53點）。

機關持有或保管之資訊，除國家機密外，
依法律或法規命令有保密義務者（文書處理

手冊第49、51點）。
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是否依政府
採購法辦理
委外事項案
件

適用政府採購法
及相關採購契約
範本

得依個案需求增
訂相關保密措施

適用委外法令相
關保密規定

可作為制訂內
部規定之參考

保密措施
之應用
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保密措施：
招標階段

慎選招標方式
EX限制性招標、選擇

性招標、公開招標

妥訂廠商資格
EX國籍、設立登記之

法律、資金來源及
其比率限制；具備
專業資安之完善需
求

去識別化文件
EX招標文件以代號、

代名方式製作；局
部繪製配置圖

要求評委守密
EX廠商之投標文件評

選後收回

相關規定：政府採購法、機關辦理涉及國家安全採購之廠商資格限制條件及審
查作業辦法、資通安全管理法施行細則、採購評選委員會委員須知
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保密措施：
履約階段

相關規定：文書處理手冊、資訊服務採購契約範本、公共工程技術服務契約範
本、勞務採購契約範本、資通安全管理法施行細則、機關辦理涉及國家安全採
購之廠商資格限制條件及審查作業辦法、國家機密保護法、臺灣地區與大陸地
區人民關係條例、刑法

落實保密條款
EX明訂屬機密文書者，

縱使契約終止或解除，
廠商仍應保密；契約
內容有需保密者，未
經機關同意不得洩漏

查核人員適任
EX廠商履約前，應配合

機關辦理適任性查核，
經機關審核同意者，
始得參與工作

防範陸資業者
EX廠商履約期間因股份

或資本額變動而為陸
資資訊服務業者，應
主動告知機關，機關
得終止契約或更換分
包廠商

其他
EX管制出境赴陸、廠

商違約處置
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保密措施：
契約結束

相關規定：文書處理手冊、資訊服務採購契約範本、公共工程技術服務契約範本、
資通安全管理法施行細則、國家機密保護法、臺灣地區與大陸地區人民關係條例、
刑法

處置機敏資料
EX廠商及駐派勞工因履行契約而持有之資料應確認返還或銷毀

持續保密責任
EX契約結束仍負保密義務、機密文書未經解密仍需保密、出國

赴陸管制期未滿者仍受管制

廠商洩密處置
EX機關得請求損害賠償；涉及刑事責任者依法告發
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保密措施：
共通事項

機密文書應保存於辦公處所或其他具安全
防護功能之金屬箱櫃，並裝置密鎖

國家機密直接儲存於資訊系統者，須將資料
以加密技術處理，該系統並不得與外界連線

處理機敏資料之電腦，宜安裝適當之防外洩軟體；
另招標前與廠商針對機敏資料進行需求訪談時，
內部製作之說明簡報檔，不得使廠商攜出或翻拍

保護資料
方法
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保密措施：
共通事項

廠商或其分包廠商對用於軍事工程、財物或勞務
採購之產製品或服務，知悉原產地、國籍或登記
地係來自大陸地區、香港、澳門或境外敵對勢力，
不得交付或提供

提供過程應繕造清冊送交廠商專人執據簽收

提供資料
限制

NO！
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保密措施：
共通事項

交付委外廠商數位機敏資料，經遮罩處理後再交
付，且交付資料需加密，並建議提供廠商專用列
管之可攜式裝置

提供資料須：經主管同意+廠商簽署保密文件+完
成適任性查核+資料印有可識別之浮水印

提供資料
限制

OK！
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保密措施：
共通事項

應處資料
洩漏

實體資料：應即報告所屬主管查明處理

數位資料：廠商如遇資安事件，應於1小
時內通報機關並配合機關於知悉資安事件
後36小時內提出緊急應變處置，必要時，
得由資通安全管理法主管機關或中央目的
事業主管機關提供相關協助
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保密措施：
共通事項
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Thanks


